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Chi sono?Chi sono?
• Ex-presidente del POuL

• Ex-Politecnico di Milano

▪ studente

▪ dottorando

▪ post-doc
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Mi occupo di:Mi occupo di:

• Design

• Code review

• Sviluppo

• Relazione coi clienti

• Amministrazione
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 Labs Labs

• 10 sviluppatori

• Sviluppiamo strumenti di reverse engineering

• Facciamo attività di consulenza su emulazione

rev.ngrev.ng
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How IHow I
created mycreated my

ownown
decompilerdecompiler 3 . 1
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1. Come funziona un decompilatore
2. Lezioni imparate su come fare il “tuo progetto”
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DisclaimerDisclaimer
• Survivor bias

• Nessuna pretesa di replicabilità

• Alcuni concetti sono però generalmente validi
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Il germe iniziale: CTFIl germe iniziale: CTF
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DemoDemo
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Si può fare diSi può fare di
meglio?meglio?
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•  Quadro
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•  Quadro

•  Chiodi
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Lotte con C++Lotte con C++
1. Sbagli un & in un template
2. 12’000 righe di errore del compilatore
3. Piangi
4. Prova un cambiamento
5. Vai a 2
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Beh ma guarda l’AST, noBeh ma guarda l’AST, no

– Michele– Michele

#!/bin/bash

clang++ \
  -Xclang \
  -ast-dump \
  -fsyntax-only \
  -x c++ \
  <(echo "$1")
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Perché no?Perché no?
$ ./ast-dump '#include <string>' | wc -l
57717
$ ./ast-dump '#include "boost/icl/map.hpp"' | wc -l
198957
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Il punto non era sapere la soluzione all’istanteIl punto non era sapere la soluzione all’istante

Il punto era: se scavi abbastanza a fondo,Il punto era: se scavi abbastanza a fondo,
arriverai alla causa.arriverai alla causa.
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Takeaway #1Takeaway #1
A volte prendere la strada lunga,A volte prendere la strada lunga,

andare a fondo delle cose, è la via giusta.andare a fondo delle cose, è la via giusta.
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La ricettaLa ricetta
127127

Compilatori + Compilatori + $COSE$COSE
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Esempio: protezione daEsempio: protezione da
side channelside channel
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VulnerabileVulnerabile
char *Password = "...";
unsigned LunghezzaPassword = ...;

bool passwordCorretta(char *Tentativo,
unsigned LunghezzaTentativo) {

if (LunghezzaPassword != LunghezzaTentativo)
return false;

for (int I = 0; I < LunghezzaTentativo; ++I)
if (Tentativo[I] != Password[I])

return false;
  

return true;
}
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ProtettoProtetto
char *Password = "...";
unsigned LunghezzaPassword = ...;

bool passwordCorretta(char *Tentativo,
unsigned LunghezzaTentativo) {

if (LunghezzaPassword != LunghezzaTentativo)
return false;

bool Risultato = true;
for (int I = 0; I < LunghezzaTentativo; ++I)

    Risultato = Risultato && (Tentativo[I] != Password[I]);
  

return Risultato;
}
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PrimaPrima

1. Scrivi il codice in assembly
2. Guardalo e proteggilo a mano
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DopoDopo

1. Scrivi il codice in C
2. Protezione automatica con il compilatore
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L’uovo di ColomboL’uovo di Colombo

1. Più scalabile
2. Minor possibilità di errore
3. Minor sforzo
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Per fare un balzo in avanti, in campi scientificiPer fare un balzo in avanti, in campi scientifici
“maturi”, serve una prospettiva nuova.“maturi”, serve una prospettiva nuova.
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Takeaway #2Takeaway #2
La contaminazioneLa contaminazione

è una risorsa estremamente preziosaè una risorsa estremamente preziosa
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RealizzazioneRealizzazione

Vi è un gap traVi è un gap tra
reverse engineering e teoria dei compilatori.reverse engineering e teoria dei compilatori.

Mettiamoli assieme.Mettiamoli assieme.
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La nascita del progettoLa nascita del progetto
Io:Io:

Prof. Agosta:Prof. Agosta:

Prof! Vorrei fare un nuovoProf! Vorrei fare un nuovo

decompilatore, se mi fa fare undecompilatore, se mi fa fare un

dottorato su quello, lo faccio!dottorato su quello, lo faccio!

OK.OK.

7 . 1

https://pad.rev.ng/#/6
https://pad.rev.ng/#/6
https://pad.rev.ng/#/6
https://pad.rev.ng/#/6
https://pad.rev.ng/#/6
https://pad.rev.ng/#/6
https://pad.rev.ng/#/6


Cos’è un decompilatoreCos’è un decompilatore
Trasformare codice macchina in codice pseudo-CTrasformare codice macchina in codice pseudo-C

intellegibile per un umano.intellegibile per un umano.
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Intermezzo: il processo di compilazioneIntermezzo: il processo di compilazione

sorgente-1.c compilatore

sorgente-2.c compilatore

sorgente-3.c compilatore

object-1.o

linkerobject-2.o

object-3.o

eseguibile
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Design di un compilatore: frontendDesign di un compilatore: frontend

C

Parser C

C++

Parser C++

rust

Parser rust

AST C

CodeGen C

AST C++

CodeGen C++

AST rust

CodeGen rust

IR

...
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Design di un compilatore: midend e backendDesign di un compilatore: midend e backend

IR

Ottimizzatore

IR

ARM backend x86 backend MIPS backend

ARM assembly x86-64 assembly

...

MIPS assembly
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Più sinteticamentePiù sinteticamente

C

IRC++

rust

ARM

MIPS

x86-64
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Un decompilatore inveceUn decompilatore invece

CIR

ARM

MIPS

x86-64
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ProblemaProblema
Supportare un’architettura è costoso!Supportare un’architettura è costoso!

È necessario codificareÈ necessario codificare
la semantica di migliaia di istruzioni!la semantica di migliaia di istruzioni!
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IntuizioneIntuizione
Che software tipicamente codificaChe software tipicamente codifica

la semantica delle istruzioni di un processore?la semantica delle istruzioni di un processore?
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GliGli
emulatori!emulatori!
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enters QEMUenters QEMU

QEMU è un dynamic binary translator.QEMU è un dynamic binary translator.
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Il design di QEMUIl design di QEMU

IR

ARM

MIPS

x86-64

ARM

MIPS

x86-64
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DemoDemo
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ProblemaProblema
L’IR di QEMU è molto semplice.L’IR di QEMU è molto semplice.

Inadatto ad analisi sofisticate.Inadatto ad analisi sofisticate.
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enters LLVMenters LLVM
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Pregi di LLVMPregi di LLVM

• Grande maneggevolezza

• Scalabile e robusto

• Popolare

• Melting pot
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DemoDemo
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Il design di Il design di rev.ngrev.ng

CQEMU IR LLVM IR

ARM

MIPS

x86-64
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•  Quadro ( )

•  Chiodi (QEMU e LLVM)

rev.ng
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•  Quadro ( )

•  Chiodi (QEMU e LLVM)

•  Martello

rev.ng
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sum:
add rdi, 42
add rdi, rsi
mov rax, rdi
ret

1
2
3
4
5
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Serviva una maniera formalizzataServiva una maniera formalizzata
per scrivere questo genere di analisi.per scrivere questo genere di analisi.
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Daft Punk fans?Daft Punk fans?
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Capire le analisi classiche non era sufficiente.Capire le analisi classiche non era sufficiente.
Era necessario progettarne di nuove.Era necessario progettarne di nuove.

8 . 4

https://pad.rev.ng/#/7/3
https://pad.rev.ng/#/7/3
https://pad.rev.ng/#/7/3
https://pad.rev.ng/#/7/3
https://pad.rev.ng/#/7/3
https://pad.rev.ng/#/7/3
https://pad.rev.ng/#/7/3


Provo…Provo…
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Riprovo…Riprovo…
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FinchéFinché
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Monotone FrameworkMonotone Framework
• Un framework matematico sofisticato

• Se riesci ad adattarci la tua analisi, hai vinto

• Tutto ti sembrerà un chiodo
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Takeaway #3Takeaway #3
Se non capisci qualcosa,Se non capisci qualcosa,

non è (necessariamente) perché sei stupido.non è (necessariamente) perché sei stupido.

Ognuno ha un modo di imparare differente.Ognuno ha un modo di imparare differente.

Keep trying.Keep trying.
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Versione for dummiesVersione for dummies
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•  Quadro ( )

•  Chiodi (QEMU e LLVM)

•  Martello (PoPA)

rev.ng
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•  Quadro ( )

•  Chiodi (QEMU e LLVM)

•  Martello (PoPA)

•  Qualcuno che tenga il quadro

rev.ng
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IntermezzoIntermezzo
A partner in crimeA partner in crime
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1. Avevo bisogno del libro dalla biblioteca
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1. Avevo bisogno del libro dalla biblioteca
2. Era già preso
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Chi osa fareChi osa fare
compilatoricompilatori

fuori dalfuori dal
127?127? 9 . 6
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1. Avevo bisogno del libro dalla biblioteca
2. Era già preso
3. Vado in biblioteca
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1. Avevo bisogno del libro dalla biblioteca
2. Era già preso
3. Vado in biblioteca
4. Raccolgo intel
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Non poteva che essere questo “Pietro”Non poteva che essere questo “Pietro”
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Fast-forward 5-6 anniFast-forward 5-6 anni
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Interfacciarmi con Pietro, mi ha aiutato:Interfacciarmi con Pietro, mi ha aiutato:

• A verificare le mie idee

• Portarne di nuove

• Tenere alta la motivazione
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Takeaway #4Takeaway #4
Trovare qualcuno di fiducia con cui confrontarsi eTrovare qualcuno di fiducia con cui confrontarsi e

mettere in dubbio le proprie idee è un moltiplicatoremettere in dubbio le proprie idee è un moltiplicatore
di quello che puoi riuscire a fare.di quello che puoi riuscire a fare.

A volte ha un costo e gli ingegneri svegli tipicamenteA volte ha un costo e gli ingegneri svegli tipicamente
pensano “faso tuto mì”, ma è assolutamentepensano “faso tuto mì”, ma è assolutamente

necessario.necessario.
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CorollarioCorollario

Costruire un team competente ha un costo, doverCostruire un team competente ha un costo, dover
mediare tra tutte le personalità nel team, ma anchemediare tra tutte le personalità nel team, ma anche

quello è fondamentale per andare oltre un giocattolo.quello è fondamentale per andare oltre un giocattolo.
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Also, it’s funAlso, it’s fun
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In accademiaIn accademia
non fai unnon fai un
prodottoprodotto

Io volevo qualcosa che funzionasse, cheIo volevo qualcosa che funzionasse, che
soppiantasse IDA.soppiantasse IDA.
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•  Quadro ( )

•  Chiodi (QEMU e LLVM)

•  Martello (PoPA)

•  Qualcuno che tenga il quadro (Pietro)

rev.ng
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•  Quadro ( )

•  Chiodi (QEMU e LLVM)

•  Martello (PoPA)

•  Qualcuno che tenga il quadro (Pietro)

•  Soldi

rev.ng
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Soldi 101Soldi 101
I soldi sono una cosa sanaI soldi sono una cosa sana

• Sono un reality check personale

• Ti permettono di allargare il tuo team
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Private moneyPrivate money
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qemu-hexagonqemu-hexagon
• Aggiungere supporto a Hexagon

• QEMU!

• Goal: trovare bug nel firmware del baseband

• 50 kEUR
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ProblemaProblema

Migliaia di istruzioniMigliaia di istruzioni
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Soluzione: parserSoluzione: parser
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Takeaway #5Takeaway #5
Se riesci a lavorare in maniera intelligente, puoiSe riesci a lavorare in maniera intelligente, puoi

riuscire a fare con un team piccolo, progetti di entitàriuscire a fare con un team piccolo, progetti di entità
significativa e a fare margini.significativa e a fare margini.

I margini puoi spenderli in prostituzione eI margini puoi spenderli in prostituzione e
stupefacenti oppure puoi reinvestirli in un progettostupefacenti oppure puoi reinvestirli in un progetto

più grande.più grande.
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Fast-forwardFast-forward

Lavoriamo con Qualcomm da anni e il nostroLavoriamo con Qualcomm da anni e il nostro
frontend è upstreamfrontend è upstream
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Public moneyPublic money
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Fondi per PMIFondi per PMI

1. Vinciamo un bando da 50 kEUR a fondo perduto
2. Partecipiamo ad un bando per 1 MEUR
3. Arriviamo “in finale”
4. Ci segano
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• Abbiamo speso un sacco di energie

• Stress, attriti per la tensione

• Molti constraint su come spendere i fondi

• Non siamo riusciti
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Pivot pointPivot point

• Decidiamo di non fare più bandi

• Ci finanziamo solo con consulenze

• Sospendiamo tutti i progetti di ricerca

• Ci concentriamo sul percorso critico
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Takeaway #6Takeaway #6
I soldi sono tossici.I soldi sono tossici.

In una startup, la risorsa più preziosa è il focus.In una startup, la risorsa più preziosa è il focus.
Non i soldi.Non i soldi.

Per mantenere il focus,Per mantenere il focus,
ci vuole una disciplina enorme.ci vuole una disciplina enorme.
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Rotazione del teamRotazione del team

• I talenti sono attratti dalla promessa

• Sospendere i progetti di ricerca ha un costo

• Una rotazione nel team, abbastanza naturale
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Intermezzo: VCIntermezzo: VC

• Parlare con VC porta via focus

• Il nostro mercato è sui 50 MEUR, piccolo

• Ci piace l’idea di auto-bootstrapparci

• Ora facciamo consulting, in futuro forse
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Enough BSEnough BS
Show me the demo!Show me the demo!

11 . 1

https://pad.rev.ng/#/10
https://pad.rev.ng/#/10
https://pad.rev.ng/#/10
https://pad.rev.ng/#/10
https://pad.rev.ng/#/10
https://pad.rev.ng/#/10
https://pad.rev.ng/#/10


Apart from the UX,Apart from the UX,
what’s the killerwhat’s the killer

feature?feature?
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InputInput

typedef struct Point {
int X;
int Y;
int Z;

} Point;

typedef struct Drawing {
  Point points[10];

uint64_t width;
uint64_t height;

} Drawing;
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InputInput

void initialize(Drawing* this)
{

for (int I = 0; I < 10; ++I) {
this->points[I].X = I;
this->points[I].Y = I * 2;
this->points[I].Z = I * 3;

  }
this->width = 76;
this->height = 95;

}
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GhidraGhidra

void __thiscall Drawing::initialize(Drawing *this)

{
int iVar1;
long lVar2;
int *piVar3;

  
  lVar2 = 0;
  piVar3 = (int *)this;

do {
    iVar1 = (int)lVar2;
    *piVar3 = iVar1;
    piVar3[1] = iVar1 * 2;
    lVar2 = lVar2 + 1;
    piVar3[2] = iVar1 * 3;
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IDAIDA

__int64 __fastcall Drawing::initialize(Drawing *this) {
  Drawing *v1; // rdx
  __int64 result; // rax

int v3; // ecx
  v1 = this;

for ( result = 0LL; result != 10; ++result )
  {
    *(_DWORD *)v1 = result;
    v1 = (Drawing *)((char *)v1 + 12);
    *((_DWORD *)v1 - 2) = 2 * result;
    v3 = 3 * result;
    *((_DWORD *)v1 - 1) = v3;
  }
  *((_QWORD *)this + 15) = 76LL;
  *((_QWORD *)this + 16) = 95LL;
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rev.ngrev.ng

void prefix_function_0x4011f0_Code_x86_64(my_struct *rdi) {
generic64_t var_0;
generic64_t var_1;

    var_1 = 0;
while (true) {

        var_0 = var_1;
generic32_t var_2 = (generic32_t) var_0;

        rdi->field1[var_0].field1 = var_2;
        rdi->field1[var_0].field2 = var_2 << 1;
        rdi->field1[var_0].field3 = var_2 * 3;

if (var_0 == 9) {
break;

        }
        var_1 = var_0 + 1;
    }
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rev.ngrev.ng

struct my_struct2 {
generic32_t field1;
generic32_t field2;
generic32_t field3;

};

struct my_struct {
    my_struct2 field1[10];

generic64_t field2;
generic64_t field3;

};
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Takeaway #7Takeaway #7
Fare qualcosa che ti appassiona.Fare qualcosa che ti appassiona.
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Grazie, domande?Grazie, domande?
We’re hiring! We’re hiring! 

Twitter: Twitter: 
Newsletter: Newsletter: 

jobs@rev.ngjobs@rev.ng

https://twitter.com/_revnghttps://twitter.com/_revng
https://rev.ng/register-for-nightly.htmlhttps://rev.ng/register-for-nightly.html
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