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Cosa e SSH? Cosa € OpenSSH?

e Secure SHell (SSH) & un protocollo di rete crittografato che
permette di effettuare un login remoto su un altro dispositivo.

e OpenSSH & una suite open-source di programmi che
implementano il protocollo SSH, tra cui le piti importanti:

e "ssh” per fare login e avere una shell remota
e "scp” ed "sftp” per copiare file da e verso un server
e "ssh-keygen” per generare chiavi crittografiche



Perché dovrei usare OpenSSH?

e Strumento fondamentale sia a livello professionale...

e Gestione di un Server da remoto
o Creare tunnel sicuri da utilizzare in applicazioni che non
utilizzano connessioni cifrate

e ..sia a livello hobbistico!

e Controllare un altro computer o dispositivo (ad esempio
Raspberry Pi)
e Condividere file tra vari dispositivi



Utilizzo base

e ssh <flags> —p <porta> <username>0<host>

e La porta di default e la 22

e L’username di default & quello dell'utente corrente (whoami)



Installazione sul Server

e Tramite package manager
e Debian (e derivate come Ubuntu):

$ sudo apt install openssh—server
e Red Hat (e derivate come Fedora):

# yum —y install openssh—server
e Arch Linux:

# pacman —S openssh

e Oppure compilando da sorgenti
(https://github.com/openssh/openssh-portable)

e Dopo l'installazione, si puo avviare, riavviare e terminare come
un normale demone Linux
e $ sudo service ssh start/ restart /stop
e # systemctl start/ restart /stop sshd
e # systemctl enable sshd per far partire automaticamente il
demone all’avvio


https://github.com/openssh/openssh-portable

Setup nel Server

e |l file di configurazioni del server OpenSSH risiede in
/etc/ssh/sshd_config

e Tra le impostazioni pil spesso modificate:

Port: Specifica la porta in cui il demone OpenSSH ascolta

PermitRootLogin no per impedire il login tramite root

(fortemente consigliato!)

AllowUsers: Permette di specificare per quali utenti & possibile

fare il login via ssh (whitelist)

o Per la lista completa delle impostazioni:

e man sshd_config



Login via Chiave Pubblica e Privata

e Il login tramite password risulta essere poco sicuro
e La mente umana non & capace di generare password veramente
casuali!
e Soggetto ad attacchi bruteforce
o Bisognerebbe creare password molto lunghe per ovviare a
questo problema, ma andrebbero scritte manualmente ogni
login e si rischia di dimenticarle piu facilmente

e Possibile soluzione?
e Impostare il login tramite chiavi crittografiche asimmetriche



Funzionamento del login a chiave
Pubblica e Privata

e |l protocollo SSH utilizza Diffie-Hellman per iniziare la
connessione in modo sicuro, ma non per autenticare il client
che si connette!

e Fino ad adesso riconosceva il client secondo un segreto
condiviso (Password)

e La crittografia a chiave pubblica e privata funziona generando
prima una coppia di chiavi crittografiche, una privata che
dobbiamo tenere segreta, e una pubblica che condividiamo
con tutti



Funzionamento del login a chiave
Pubblica e Privata (cont.)

e Per comunicare in modo cifrato, si utilizza |la chiave pubblica
per cifrare il messaggio, e la propria chiave privata per
decifrarlo

Client's
public key

Client's
private key

e Generando una coppia di chiavi crittografiche, invieremo la
nostra chiave pubblica al server e terremo al sicuro la chiave
privata



Creazione chiavi e invio al Server

e Sul sistema da cui dobbiamo connetterci, generiamo la coppia
di chiavi con il seguente comando

e ssh—keygen —b <nbit> —C <commento>

e Di default il valore di nbit & 2048, si pudo aumentare a 4096 se
si & paranoici

e Non serve specificare il tipo di chiave tramite il parametro -t,
ssh-keygen sceglie in automatico il tipo di cifratura migliore

e Possiamo scegliere se impostare una passphrase, servira a
proteggere la chiave salvata sul disco tramite crittografia
simmetrica

e Le chiavi vengono salvate nella cartella ~/.ssh/

e E possibile scegliere il nome della chiave tramite il parametro -i
<nomechiave>
o Di default viene chiamata id_<tipochiave> (ad esempio
id_rsa)
e La chiave privata viene salvata in quel file, mentre la chiave
pubblica viene salvata come <nome>.pub (ad esempio
id_rsa.pub)



Creazione chiavi e invio al Server
(cont.)

e Per inviare la propria chiave pubblica al server, si pud
utilizzare il comodo comando della suite «ssh-copy-id»

e ssh—copy—id —i .ssh/id_rsa.pub user@hostname

e Equivalente a lanciare il comando

e cat ~/.ssh/id_rsa.pub |
ssh user@hostname 'cat >> .ssh/authorized_keys'’

e Ora connettendoci al server tramite ssh non ci chiedera la
password! (ci chiedera la passphrase prima di connetterci solo
se ne abbiamo impostata una)

e Dopo aver testato che la connessione tramite chiavi funziona,
possiamo rimuovere il login tramite password effettuando le
seguenti modifiche al file di configurazione sul server (e
riavviando il demone)

e ChallengeResponseAuthentication no
PasswordAuthentication no
UsePAM no



Secure Copy Protocol

e L'utility «scp» della suite OpenSSH permette di copiare file e
cartelle con un server OpenSSH remoto

e Funziona in modo molto simile all'utility Unix «cp»
e Per trasferire un file verso il server OpenSSH

e scp «filen «hosty:«cartellan

e Ad esempio: scp Document.pdf emanuele@example.com:~
Copiera il mio documento pdf nella home dell'utente emanuele
sul server remoto

e Per ricevere un file dal server OpenSSH

e scp «hostn:«percorso_al_filen «cartella_in_cui_salvarlo»

e Ad esempio: scp emanuele@example.com:~/Document.pdf .
Copiera il documento pdf presente nella home del server
remoto nella cartella corrente

e Per copiare cartelle, aggiungere il flag -r (recursive) come per
il comando «cp»

e In alternativa ad utilizzare «scp» da riga di comando, si puo
utilizzare «sftp» da un file browser grafico



X Forwarding

e Lanciando ssh con il flag -X, si effettua I'X forwarding durante
la connessione

e Ogni programma con interfaccia grafica (che necessita del
server X.org) potra essere aperto sul server, inviando
I'interfaccia grafica al client che si connnette

e Bisogna abilitare prima |I'opzione nel config del server

o AllowTcpForwarding yes

X11Forwarding yes



OpenSSH "Aliases”

e Per semplificare I'operazione di login, si puo salvare la propria
configurazione di login secondo un alias e richiamarlo in
seguito

Emanuelel’=» cat .ssh/config
Host pi
HostName raspberrypi

Port 22
° User pi

e Per la lista completa delle opzioni:

man ssh_config



Port Forwarding

e |l Port Forwarding locale permette di effettuare un tunnel SSH
per connetterci in modo sicuro a una porta su un server
remoto, tramite una porta locale

ssh —L
portalocale:indirizzoremoto: portaremota <host>

e Si possono aggiungere i flag -nNT per non aprire una shell
remota nel caso in cui non serva
e Esempi di utilizzo:
e ssh —nNT —L 8080:www.example.com:80 <host>

Per connetterci a un sito web tramite host remoto (inserendo
nel browser locale «localhost:8080»)

e ssh —nNT —L 6631:localhost:631 pi@raspberrypi

Per aprire la schermata di CUPS per la gestione delle
stampanti su un raspberrypi nella rete locale (CUPS non
ascolta su connessioni esterne di default)



Escape Keys

e Inserendo ~ e ? in una connessione ssh in corso, si apre il
seguente menu di aiuto:
e Supported escape sequences:

~. - terminate connection (and any multiplexed sessions)
~B - send a BREAK to the remote system

~C - open a command line

~R - request rekey

~V/v - decrease/increase verbosity (LogLevel)

~"Z - suspend ssh

~# - list forwarded connections

~& - background ssh (when waiting for connections to
terminate)

~7 - this message

~~ - send the escape character by typing it twice (Note that
escapes are only recognized immediately after newline.)

e La command line aperta tramite ~C permette di gestire il port
forwarding da una connessione gia aperta

e Risulta comodo terminare connessioni in stallo (ad esempio
per caduta della connessione ad internet) tramite ~. perché la
shell invia ogni comando di interruzione standard (CTRL-C
CTRL-D CTRL-Z) alla connessione in stallo



Che cosa € un DNS?

e Cosa succede quando scrivo sul browser «www.poul.orgn?

"Where's www.poul.org?"
e nameserver 198.41.0.4

nameserver
204.74.112.1

nameserver

176.31.102.216

o |l browser effettua prima la richiesta al DNS server root per
ottenere I'indirizzo IP del DNS server «.org»

e Poi a sua volta dal nameserver «.orgy» ottiene I'indirizzo IP di
«poul.org»

Infine, il browser effettua la connessione vera e propria



Come "ottenere” un dominio proprio

e Tutti i domini (ad eccezione dei .tk) hanno un costo, spesso
non irrisorio
e C'¢ anche un problema aggiuntivo:
e Non sempre abbiamo un indirizzo IP fisso!

e Questi problemi sono risolti utilizzando un servizio di Dynamic
DNS (DDNS)



Dynamic DNS

e Esempi di servizi di Dynamic DNS:
e afraid.org (FreeDNS)
e duckdns.org
e dnsdynamic.org
e freemyip.com
e | fornitori di servizi DDNS offrono uno script che viene avviato
periodicamente tramite CRON che aggiorna le informazioni

sull’'lP pubblico al fornitore del servizio


afraid.org
duckdns.org
dnsdynamic.org
freemyip.com

FreeDNS (afraid.org

FreeDNS - Free DNS - Dynamic DNS - Static DNS subdomain and domain hosting

For Mambers:

Main Men Free DNS Hosting, Dynamic DNS Hosting, Static DNS Hosting,
subdomaln and domain hosting our.domain.com

Why 15 It free? It quite simple. We wanted a challenge... that’ It

Posaible Uses: Members:
 Host your oun it on your own connacio from home/work/shoal/tc s
 Access your computer with & name (1K 280 afreld org o yaurdomain com) Inste Records: 5,90

S e es:
oy o fep servr, o anything you art t insal on your

 Fechabie URLt update your P Instanly on our ok I you have  dynamic ;;;;m =3
o en wor for your LN, you e & LW connacted o e intrnt you can

point hosts t prvete 9 addresses (even prvere T sadresses) and they wil work

i vou ek

Let your frends point theiraar.yourdomein.com t ther own connection
L e lommarding 0 bansparenty redec s rosrame to anotner URL. Let ou

Servars handis the recircton
it s b gt for P of doys ot i
3 sk g € aprae o il rdindent g copacty el connectedsevers
o NS router seu cuide it DD-WRT s 3 Guca tha shows new ueers e

most comman/comvarsent configuration on a cynaric I addrass, but 15 goo fo any

e wser to review 1o quckly Undorstand the site low.

Router Setup Feature Uit
Guide.

* Fres DS, Dynamic DNS, Satic NS sevices
ain hosting, frce domain hosting, free backup dns, reverse [PV DNS

n v forwardn
esed account capactty
e et of domains et account (ves eally)
£ 5 free shored hostnames, use anywhere
20 free subdomains per domain, Use on your own domains only
« INSTANTLY point yourname.affaid.org or yourname.com to any I o URL
usports every TLD on the Intern:
fently 75,190 ath tcaidarg i o shered domain oot
g 1 <upplled by the members wno 30 ding goss drecty to
h

© TPvs forward AND revers
N susisble
* Forward your hoss o ey existing URL on e ermet (even Lo diferent port if
your 157 blocks 80) with the Vieb Forward system
king rednachon supportes, optenaly ide real URL of your site in the
address b
< Rlows Vo4 to change web hosting prowders without messy S rapagaion delys
pie, s, e ad alabl e ecback iz welcome
oy it web hos vou ey ey b s fo boh NS and hosting
 goes down, Visitors wil See a "Umeout” arfor Instaad of 3 "site docs
s for & days
can adit TTL, Minimum, Allow/Deny AXFR's, and
yobr domain. You can also share Yo
Fald.org, or your awn web Site vistors 4eing our

« Support for vanity dns hosts (example: 1knew.you.were.afraid.org) currently
domains in tha shared pool
« Fast and casy setup process. Setup an accourt in less than 5 minutes
+ Exremaly albl, fost nd redundnt osting, and nerfece
5 go Ive Instantancousiy.

vore 1nfo_oma

Sign up!

Tip #1
Keep your emall address current in the preferences area. If you Powered by
forget your password, the only way you will be able to recover TreeBSD
your account, ' via the supplied cmail address. =
© 2001-2017 Joshua Anderson, = curranty processing 3,421 DNS queries per sscand. (5 min o
Rendered in 0.002 ssconds




FreeDNS (afraid.org) (cont.)

e Offre molte funzionalita avanzate (supporto ad IPv6, URL
Redirection, ecc...)

e Possibilita di scelta tra quasi 80 mila domini diversi oltre ad
afraid.org

e Numero illimitato di domini per singolo account



DuckDNS

Duck DNS spec about why Install fags
) signin with Persona

[l 5 - redch [
Duck DNS

free dynamic DNS hosted on Amazon
VP

support us: become a Patreon
new: DotNet Core Script & Hardware installs
update: DynDns now support V3 API

Donate CIIED reormvommeonmarmsamonmeonirrim) (® patreon

e Privacy Minded
e Aggiornamento tramite semplice richiesta HTTP con token

segreto
e Guida esaustiva sul setup



DuckDNS (cont.)
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DnsDynamic.org
DNSdynamic

|

Check domain availability.

dnsdynamic.com v

check availability

Welcome to DNSdynamic! We offer free, secure, unlimited dynamic DNS ( DDNS ), and free VPN to our users.
DNSdynamic will always be absolutely free.

Sign up

We provide 4 easy ways to keep your DNS records up to date.

1.) Direct from Windows using;

client.
client.

2.) Through our secure web interface.
3.) Using our secure (will resize browser )

4) By using our simple

"All content copyright © 2011 DNSdynamic.ory

e Si puo aggiornare I'lP anche tramite interfaccia web
e Possibilita di utilizzare le loro APl per aggiornare I'lP



FreeMvlp.com

freemyip.com

WHATSNEW ~ HELP  CONTACT

Claim your domain:

Free dynamic DNS. No login required. No ads, newsletters, links to click, expiration dates, etc.

e Non richiede nessun tipo di registrazione o login
e || sottodominio ¢ offerto alla prima persona che lo richiede

e Possiblita di impostare un indirizzo IP diverso da quello attuale
e Aggiornamento tramite semplice richiesta HTTP con token
segreto



Fonti

e Man Pages per le informazioni
e Wikipedia per alcune immagini

e | vari siti di DDNS per le loro feature



Fine

Grazie per |'attenzione!
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